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 في الكيان المؤقت  نقطة ضعف

 الداخلية  بيئته  الصهيو� الغاصب في سياق تحليلالثغرات في الكيان  واحدة منيسلط الضوء على   اسبوعيتقرير 

 على كافة المستويات الجغرافية والسياسية والاقتصادية والاجت�عية والعسكرية والامنية. 
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 موضع نقطة الضعف 

الكيان المؤقت من   القدرة على تأم�  يعا�  الفضاء السيبرا�عدم  الجانب المد� و   مظلة ح�ية كاملة في  من أ سي� في 

   المعلومات. 

 حالة نقطة الضعف

  الاخ�ةخلال السنوات    تواصبح  ما يقارب العقدين من الزمنمنذ    تحديات  الاسرائيلي  الثغرات في الفضاء السيبرا�شكلت  

  .ة ومتزايد ةمعقد تهديدات

حيث على مستوى العالم  الغاصب بالجانب التكنولوجي والسيبرا� الكيان من موقع غمبالر   الصهاينة انهم  المسؤولونأقر 

 . وبشكل متسارع ويتسببون باضرار كب�ةيتطورون   اعدائهم فهميستخفون بقدرات  الا انهم لا يحتلون المواقع المتقدمة

 

 برز واخر الاراء والتصريحات أ 

انه لا تزال العديد من القطاعات في الكيان بدون  "  :  غابي بورطنوي  الوطنيةيؤكد المدير العام لمديرية السايبر   -

رقابة وسيطرة على الدفاعات السيبرانية وهناك خطر حتى على الحياة اليومية وقد تصل الى زعزعة الثقة ب� 

الجمهوروالمؤسسات وعدم الاحساس بالامن وبالرغم من العدد الضخم من الشركات السيبرانية الاسرائيلية الا انها  

 ."الاخ�ة  السنواتمواجهة الهج�ت السايبرانية التي تضاعفت في لم تستطع 

  لأكثر تحقيقاً ا  السلاح  أن حروب السايبر جعلت التهديد بالفوضى"  :   تام� باردوأكد رئيس جهاز الموساد السابق   -

صواريخ،   أو  لطائرات  بحاجة  يكونوا  لن  إسرائيل  فأعداء  مستقبلية  إمكانيفلانتصارات  حيازة  ات باستطاعتهم 

 . "شلل في كافة مجالات العمل فيهابتكنولوجية وقدرات سيبرانية لمهاجمتها، كي تتسبب 

إن بعض التحديات التي تواجهنا أن العناصر  : "  مائ� حيونقال قائد جهاز منع العنف والجر�ة في إسرائيل   -

لتعقبها، لذلك نبذل جهودا حثيثة لجمع المخترقة من الهاكرز والقراصنة تمتاز بذكاء متقدم ولا تترك خلفها آثارا  

مجال  في  وخارجية  داخلية  تحديات  ونواجه  تتوقف  لا  السايبر  مجال  في  حربا  نخوض  إننا  عنهم  المعلومات 

 ."الاختراقات الواردة من جهات معادية

العقيد و في الاستخبارات العسكرية لشؤون الهجوم في السايبر،    8200، نائب رئيس لواء  العقيد أوري ستافكد  أ -

  في السايبرو إن إيران تتقدم في قدراتها الحربية  "، نائب الرئيس في اللواء نفسه لشؤون الدفاع  عومر غروس�ن

وتقوم بتفعيل عدد من أذرعها وميليشياتها مثل حزب الله في لبنان، وفي العراق وسوريا وغ�ه�، وتجند  أيضاً  

تضع لنفسها هدف تدم� إسرائيل، تضع  و ي وح�س في فلسط�  دع�ً في هذا المجال أيضاً لتنظيم الجهاد الإسلام

 . حدود له"في حربها الإلكترونية ايضاً هدف تدم� لا 
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 قييم نقطة الضعف ت

يدرس وفي هذا السياق  عن باقي ميادين القتال،    تهكميدان حرب لا تقل خطور   السيبرا�  ئهفضاينظر العدو الاسرائيلي الى  

 .هذا الميداناليات ووسائل وتقنيات بشكل دائم  ويطورويتعلم 

(تابع لرئيس الحكومة) مع الهيئة الوطنية للدفاع السايبرا� (هيئة   للسايبرم توحيد المقر الوطني  وفي اخر التطورات ت 

يعمل كمستشار و   غابي بورطنييرأسها  تتبع رئيس الحكومة مباشرة و  الوطني السايبر    مديريةحكومية) ضمن منظومة  

  وتركيز جهود العمل على:  الكترو� للحكومة

 ومنعها والاولوية للاصول الحيوية والحساسة.  وتحديدها: اكتشاف الهج�ت الدفاع -

 : تطبيق التقنيات المتقدمة وتطوير الكوادر وزيادة الوعي.  مرونة الاقتصاد  -

 بناء القوة العلمية والتكنولوجية وتشجيع البحث العلمي المتقدم. : القيادة والابتكار -

 الريادة والتعاون والتنسيق الاقليمي والدولي. مواكبة التطور والمحافظة على : تفعيل العلاقة مع الشركاء -

 في الجانب السايبرا�.  والخارجيةالساحت� الوطنية قدرات تعزيز : الاستراتيجية والسياسة  -

 

قطاعات حكومية كالمياه والكهرباء والبلديات فضلا   تطالوالتي    ئات الهج�ت شهرياً يعترف العدو الاسرائيلي انه يتعرض لم

كب�ة بالاقتصاد اضافة الى سرقة المعلومات والبيانات  عن قطاعات اكاد�ية وتكنولوجية وغ�ها وتتسبب الهج�ت باضرار  

استمرار تثبت تجربة السنوات الأخ�ة أن المحاولات لصد الهج�ت الإلكترونية فشلت بصورة واضحة، بدليل  وبالمحصلة  

ستطيع تحمل ي لا    الكيان الغاصببات واضحا أن  استهدافها ب� ح� وآخر فضلا عن اعتراف واضح من المسؤولي� ك�  

 المزيد من الهج�ت الإلكترونية المتكررة. 

 

 

 

2019 2020 2021 2022 2023 
هج�ت بغرض جمع 

المعلومات طالت 
القطاعات الاكاد�ية  

 والتكنولوجية 

لاغراض هج�ت 
التحصيل والوعي ولاول  
مرة تعطيل واغلاق في 

قطاعات الطاقة 
والبلديات والقطاعات  
الاكاد�ية والحكومية 

 والثكنولوجية 

هج�ت لاغراض 
التحصيل والوعي  

وجمع المعلومات في 
قطاعات الطاقة 

والبلديات 
والقطاعات  

الاكاد�ية والحكومية 
 والتكنولوجيا 

لاغراض  هج�ت
التحصيل والوعي وجمع 
المعلومات في قطاعات 

الطاقة والبلديات 
والقطاعات الاكاد�ية 
 والحكومية والتكنولوجيا

تتواصل اتجاهات العام 
لاغراض التحصيل  2022

والوعي وجمع 
المعلومات في قطاعات 

الطاقة والبلديات 
عات الاكاد�ية والقطا

والحكومية 
 والتكنولوجيا

 زيادة في كمية الحوادث في الفضاء السيبرا� وفي شدتها وضررها على الاقتصاد ومخازن المعلومات. -

 قفزة في قدرات المهاجم�. -

 زيادة عدد المجموعات المهاجمة -

 تهدفة.استغلال نقاط الضعف القد�ة نقطة مشتركة ب� كافة الاصول المس -
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 � الفضاء السيبرا  استهدفتنقاط اساسية    6على    2022خلال  من قبل المهاجم�  وبحسب العدو الاسرائيلي فقد تركز العمل  

   الاسرائيلي. المد�

 

 

 

 

 

 

 

 

 تأث� نقطة الضعف

حرب ظلال سرية خلف لوحة مفاتيح تستهدف مرافق ضمن  مجهولة المصدر    العدوالاسرائيلي بالتعرض لهج�تيعترف  

  بـ : والتسبب البنية التحتية وهي هج�ت كفيلة بتعطيلها وانهيار اجهزتها الحاسوبية

 .  الشواكل (العملة الاسرائيلية)ضرر كب� على الاقتصاد وخسارة ملاي�  -

 والبيانات. تسرب المعلومات  -

 الحاق الضرر بتوافرية واستمرارية المعلومات.  -

 عدم الثقة بالمؤسسات م� يؤثر على الوعي.  -

 الوقوع تحت رحمة الابتزاز والجر�ة الالكتروينة بهدف تحقيق المكاسب المالية.    -

 

 

 

 

 

 

 

 

 

قطاع تكنولوجي
25%

قطاع حكومي
16%SMB 

33%

تربوي واكادیمي
5%

صناعات امنیة
1%

طاقة
1%

بلدیات
2%

مواد كیمیایة
2%

قطاع صحي
2%

قطاع نقل
2%

قطاع صناعي
3%

قطاع اتصالات
4% قطاع مالي

4%

 *** SMB  :SERVER MESSAGE BLOCK – بروتوكول نظام الملفات المشتركة يسمح بمعالجة الملفات والمجلدات ك� لو كانت على الكومبيوتر المحلي. 
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اً عن  بلاغ  9108)  119   يتلقى البلاغات عبر الرقم(  للبلاغات السيبرانيةلي  يالعمليات التشغتلقى مركز     2022خلال العام  

 الهج�ت السيبرانية.

 

 

 

 

 

 

 

 

 

 

 امكانية المعالجة 

نقطة خلال   1259وتم اغلاق     نقطة ضعف  3214سيبرا� التي بلغ مجموعها  تقليل نقاط الضعف في الفضاء ال -

 .  2022العام 

 

 

 

 

 

 

 

 

 

 

 

)  phishing(التصید 
32%

اختراق التواصل 
الاجتماعي

26%

تعطیل وعطب
18%

نقاط ضعف انظمة 
التشغیل

12%

اختراق الى انظمة 
التشغیل

7%

تجاوز  البرتوكولات
4%

يضرر بالجانب الوظیف
1%

,  نقاط ضعف تم اغلاقھا
39%

%61, نقاط ضعف جاریة
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وهذه المراكز اصبحت قادرة على  مركز)    50المراكز الحيوية (يبلغ عدد النقاط الحيوية    فرض رقابة قوية على -

 .  التعامل مع الهج�ت الاكثر شيوعاً 

 يتم الترويج لمشاريع الوصول الامن عبر البيانات الب�موترية.  -

طور ومنها مختبرات بئر تعزيز عمل المختبرات السيبرانية بالتعاون مع الجامعات لزيادة الابتكارات ومواكبة الت -

 السبع وجامعة بن غوريون. 

فضلا   التعاون مع الاجهزة الامنية الاسرائيلية  بتعزيز عمل القبة السيبرانية بما يضمن الحفاظ على الامن القومي   -

  . شركاء الاقليمي� والدولي�لعن التنسيق مع ا

 

 

 

توسعت قنوات الاتصال وعلاقات العمل حيث  العلاقات مع الشركاء الاقليمي� والدولي� لمعالجة المشاكل    عزيزت  -

يفضلون المساعدة في مراقبة الأحداث والتحذير   الشركاء  ان  المؤقت  ويدعي الكيانخلال السنوات الاخ�ة  فعالة  ال

التهديدات السيبرانية   "ابراهام"اتفاقيات  في أعقاب  و   وهج�ت محتملة على الفضاء الإلكترو� الإسرائيلي  من 

السيبرانية والإمارات العربية   مديرية السايبر الوطنيةب�    2022    العام  بشكل كب�العلاقات وتوطدت    توسعت

في  المت والبحرين  والمغرب  السيبرانية   الجوانب حدة  الصناعة  وتعزيز  مشتركة  قوة  بناء  جوانب  وفي   الدفاعية 

 . الإسرائيلي

 

 

 

 

 

 

 

 

 

 

 :مستويات 4الى  تقسيمه وتمالفضاء السيبرا� يتكون من الاصول التي يجب الدفاع عنها 

 الجر�ة.     : المهاجم� خلف كومبيوتر تابع� لحكومات معادية او مجموعاتاللون الاحمر-

 : الاصول في الكيان التي يجب ح�يتها. اللون الازرق-

 : شركات التكنولوجيا العالمية  لها دور مهم في الح�ية. اللون الابيض-

 : القبة الالكترونية والامن القومي الاسرائيلي. اللون الازرق الفاتح-
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 المصادر والمراجع

 (المديرية الوطنية للسايبر) 2022الملخص السنوي السيبرا�  -

 ""السايبرتقرير الجزيرة : هكذا تخوض إسرائيل جبهتها القتالية الجديدة عبر  -

 مديرية السايبر الوطنية على ويكبيديا -

 تقرير الميادين : عشرات هج�ت السايبر خلال نهاية الأسبوع.. وهذه هي الأضرار  -

 

 


