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تشهد البيئة الأمنية العالمية حالة من عدم الاستقرار بسبب جملة من التهديدات اللامتماثلة، التي أدت إلى تغيير المفاهيم التقليدية 
للحرب والسلام والصراع على كافة المستويات، وأوجدت ما بات يعُرف بـ«المنطقة الرمادية«، التي أصبحت تتصدر أولويات الأمن العالمي 
ذلك أنها أظهرت القدرة على تخطي الأدبيات والنظريات التقليدية التي رسخت لمفهوم القوة وأساليب الردع أو الضبط، كما في نظرية 

توازن القوى وتوازن الرعب ونظرية الردع، والتي تعتمد بمجملها على العاملين النفسي والمادي.

لكن أدى ظهور التهديدات اللامثماثلة )اللامتناظرة( إلى إيجاد أنماط جديدة من التهديدات خاصة للجهات والمؤسسات الأمنية عبر 
العالم، ذلك أن النظريات التي أنشأت عليها وسائلها الدفاعية تقف عاجزة أمام ذلك التهديد وحتى استباقه، وهو ما دفع العالم للبحث 

عن آليات جديدة.

وتقييم  المصداقية  على  تعتمد  التي  للنظرية،  الأساسية  المتغيرات  إنجاح  من خلال  يتم  عامة،  بصورة  الردع  نظرية  نجاح  اختبار  إن 
وإدراك التهديد، وتلعب التهديدات وطبيعتها كذلك دوراً في تقييم النجاح للردع أو فشله، وفي ظل التحولات التي تشهدها ظاهرة 
التهديدات اليوم والانتقال نحو التهديدات اللامتماثلة، أصبح النظام الدولي يواجه مجموعة تهديدات من مصادر متعددة )فواعل من 
لمواجهة  الدول  أربك سياسات  التنوع  تقليدية( وهذا  وغير  تقليدية  أومختلطة، وسائل  أوخارجية  داخلية  نطاقات  أو جماعات،  دول 
هذه  صد  على  قادره  ردع  سياسات  وبناء  بالتهديدات  التنبوء  على  القدرة  أمام  عاجزه  سياستها  أصبحت  حيث  التهديدات،  واستباق 
بمقوماتها  التقليدية  الردع  نظرية  هل ستكون  أهمها:  الأسئلة  من  عدد  هذا  على  الإجابة  الورقة  تحاول  وهنا  اللامتماثلة  التهديدات 
وشروط إنجاحها قادرة على مواجهة هذا الخطر الجديد من التهديدات؟ وهل المصداقية وطبيعة الخصم وحسابات الكلُف والأرباح 
ستكون محددات تسير عليها سياسات الردع اليوم لتطبيقها على التهديدات اللامتماثلة؟ وهل تنجح سياسات الردع التي تتبعها الدول 

في ردع التهديدات اللامتماثلة في المستقبل؟

مقدمة

2
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يعُبـــر الـــردع عن ســـلوك تحكمـــه مجموعة من الإجراءات، التي تتضمن شـــروطاً عدة تهدف إلـــى لتحقيق غايات معينة، ويعـــرفّ الردع بأنه 
»اســـتغلال القـــوة المحتملـــة وإقناع عدو محتمل أن يتجنب القيام بنشـــاطات معينة لأن ذلك ســـيكون في مصلحته«.

والـــردع بالمعنـــى الاســـتراتيجي السياســـي، يمكـــن تعريفـــه بأنه محاولة طـــرف ما منع طـــرف آخر من القيـــام بفعل يرى الطـــرف الأول أنه 
ضـــار بـــه أو لمنـــع الطـــرف الآخر مـــن أن يفكر بالقيام بعمـــل ما أو تصرف أو ســـلوك معين يمكن أن يشـــكل تهديدا لمصالـــح الطرف الأول 

أو لأهدافـــه أو لموقعه أو لمكانته.

وأما بالمعنى الوقائي فيعني؛ تحضير الطرف الأول واســـتعداده لامتلاك الإمكانيات والقدرات والوســـائل التي تمنع أي فعل عدائي، وبالتالي 
توفير أدلة وبراهين للطرف الثاني، حول امتلاك القدرة الثأرية التي تكفل الرد عليه بشدة عند أي محاولة لتهديد الأمن القومي للطرف الأول.

ويتكون الردع من جزئين رئيسيين:

الردع المادي: يشمل كل أنواع القوة وأدواتها التي تكفي لمعاقبة بالخصم.

الـــردع المعنـــوي أو النفســـي: يهـــدف إلـــى التأثيـــر النفســـي فـــي الخصم من خـــال إقناعه بجـــدوى الاستســـام وأن عدمه يعنـــي ارتفاع 
عواقـــب التشـــبث بالمواقف بشـــكل لا يســـتطيع تحمله.

وبذلـــك فـــإن قـــدرات الـــردع فـــي كافـــة المســـتويات، مبنية علـــى معطيـــات الواقع، حيث يســـتند علـــى جملة مـــن مقومات القـــوة المادية 
والمعنويـــة، التـــي يتـــم توظيفها في الزمـــان والمكان المناســـبين.

وهناك عدة أساليب رئيسية للردع:

1. الـــردع بالعقـــاب: ويعنـــي تهديـــد الخصـــم بالعقـــاب إذا ما أقـــدم على اتخـــاذ إجـــراءات يعارضها الطـــرف الأول. وهـــذا ما يعرف 
بالـــردع عـــن طريق العقاب وهو الأســـلوب الأكثر شـــيوعاً. وفي الواقع ينتشـــر هذا الأســـلوب كثيـــراً لدرجة أن بعـــض تعريفات الردع 
 Patrick Morgan تفتـــرض ضمنيـــاً أنـــه الطريقة الوحيدة للـــردع . فمثلاً يقول العالم في مجـــال القانون الدولي، باتريك مورجـــان
فـــي إحـــدى كتاباتـــه؛ »الـــكل يعرف مـــا هو الـــردع - إنه اســـتخدام التهديد بالإيـــذاء لمنع أحدهم من فعل شـــيء لا تريـــد منه فعله.

2. الـــردع بالحرمـــان: مـــن خـــال تهديد الخصـــم بحرمانه مـــن مزايا ومصالـــح كان الطـــرف الآخر يمنحهـــا إياهـــا أو بالتأثير أطراف 
أخـــرى لمنعهـــا من تقديم هـــذه المصالـــح للخصم.. 

3. الـــردع بالتطميـــن: حيـــث يســـعى لإقنـــاع الـــدول الأخرى بـــأن نواياك ســـليمة، ممـــا يخفف من خطر اســـتفزاز الـــدول الأخرى 
وحملهـــا علـــى اســـتخدام العنـــف دفاعـــاً عـــن النفس كرد علـــى الجهـــود الرامية إلـــى الـــردع . وقد اســـتخدمت الـــدول العظمى هذا 
التكتيـــك إبـــان الحـــرب خلال مبادرات ضبط التســـلح، بما فيها الخط الأحمـــر والقيود على اختبار الأســـلحة النووية ومعاهدتي الحد 

. )Start Salt( من الأســـلحة الاســـتراتيجية وتخفيض عددهـــا

4. الردع بالإغراء: عبر تقديم مزايا جديدة أو مصالح مادية أو معنوية للخصم إذا تخلى عن الإضرار بمصالح الطرف الآخر.

المحور الأول: دور الردع في مواجهة التهديدات اللامتماثلة 

أولا    مفهوم الردع وأساليبه
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فـي نظريـة الـردع التقليديـة، فـإن معرفـة رغبـات الخصـم فـي الاسـتمرار بالفعـل أو التراجـع يكـون وفـق حسـابات الربـح والخسـارة، أمـا فـي ظـل 
التهديـدات اللامتماثلـة فـإن حسـابات التفضيـل وإدراك اتجاهـات الخصـم تكـون غيـر معروفـة أو مجهولـة، لذلـك يصعـب تحديدهـا، ما يضعف 

مـن أدوات ووسـائل الـردع التقليـدي. وقـد أصبحـت هـذه الإشـكالية محـط اهتمـام أغلـب الباحثيـن والمختصيـن بالشـان السياسـي والأمنـي.

فقـد أظهـرت التهديـدات الحديثـة صعوبـة فـي تحديـد ملامحهـا علـى نحـو يؤمـن الوصـف الدقيـق لهـا، وماهيـة حدودهـا وأبعادهـا، فهـي وليـدة 
مجموعـة مـن المتغيـرات التـي أسسـت لتكتيـكات اختلفـت بشـكل جـذري عنهـا فـي التهديـدات التقليدية، حيث تعتمد علـى توظيف مجموعة 
كاملـة مـن الوسـائط المختلفـة المسـتخدمة فـي الحـروب بمـا يشـمل القـدرات النظاميـة والتكتيـكات غيـر النظاميـة والأعمـال الإرهابيـة، بمـا 
فـي ذلـك العنـف العشـوائي والإكـراه والإجـرام. فـي مسـتوى أعلـى مـن التهديـد يشـار لـه فـي الكثيـر مـن الدراسـات إلـى »الحـرب اللاتماثليـة« 

Asymmetric War، والتـي تتخـذ عـدة أشـكال، يمكـن قراءتهـا ضمـن ثلاثـة مسـتويات:

- المستوى الميداني: يتميز بكثرة العمليات السرية، ويعتمد على عنصر المفاجأة. 

- المستوى الإستراتيجي العسكري: يتضمن حرب العصابات أو الحرب الخاطفة.

- المستوى الإستراتيجي السياسي: يتضمن الحروب ذات المعطى الثقافي أو الأخلاقي أو الديني.

ثانيا    دور الردع في مواجهة التهديدات اللامتماثلة

الرئيس الأمريكي الأسبق رونالد ريغان ورئيس الاتحاد السوفيتي حينها ميخائيل غورباتشوف يوقعان معاهدة الصواريخ النووية متوسطة المدى في البيت 
الأبيض، ديسمبر 1987، المصدر: معرض صور البيت الأبيض
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ويعــد التهديــد اللامتماثــل بصــورة مبســطة )النيــة الصريحــة أو المبطنــة للتدخــل أو الإيــذاء أو معاقبــة الطــرف الآخــر ( وبموجــب هــذا  فــإن 
التهديــد الصريــح للدولــة أو حتــى التهديــد الضمنــي لهـــا، يعتبــر مــن التهديــدات الأمنيــة مــادام الهـــدف مـــن التهديــد هو إيقــاع الأذى أو التدخل 
ــر ثلاثــة عناصــر هــي: )المصداقيــة والجديــة والقــدرات( التــي تتناســب  فــي شــؤون هــذه الدولــة، وتكمــن شــروط حقيقــة التهديــد فــي توافـ

طرديــاً مــع التهديــد وتزيــد مــن خطورتــه، وهنــاك ثــاث ســمات رئيســية للتهديــد، هــي: )الخطــورة والاحتماليــة والتوقيــت(، 

ــر، بالرغــم مــن ضعــف مقومــات القــوة  ــاك الوســائل ذات الضــرر الكبي ــى إمت ــدول أو الأطــراف الأضعــف، عل ــي ال ــد مكــن النهــج اللاتماثل وق
الوطنيــة لديهــا، ولذلــك يوُصــف ذلــك النهــج بـ«ســاح الضعيــف«، الــذي يمُكــن مــن خلالــه مهاجمــة نقــاط ضعــف الطــرف الأقــوى وإحــداث 

أضــرار لديــه، وفــي هــذه الحالــة يواجــه الطــرف الأقــوى مســتوى غيــر مســبوق مــن التهديــد نظــراً لـــ: 

تهديد غير واضح المعالم، من حيث صعوبة تقييمه وتحديد ما يمكن أن يلحقه من ضرر بالنسبة للدولة.

يرتبــط بعــدم ثبــات الإدراك وســرعة تغيــره بيــن الذاتــي أو الموضوعــي. وهــو مــا يقــود إلــى اســتحالة معرفــة إن كانــت جهــة مــا تشــكل 
تهديــدا أو لا.

أن موازيــن القــوى التقليديــة ذات ملامــح محــددة، أمــا اللاتماثــل فــإن كينونتهــا تختلــف مــن ناحيــة الفواعــل والمســتويات التــي تؤثــر 
بهــا فــي البيئــة الدوليــة وأهمهــا ) الــدول، المنظمــات، المؤسســات الاقتصاديــة، الأفــراد(.

تعدد الأدوات المستخدمة في التهديدات اللامتماثلة وفي مقدمتها التكنولوجيا والأسلحة السيبرانية.

وتتميز التهديدات اللاتماثلية بمجموعة من الخصائص وهي:
1   أنها ذات طبيعة غير عسكرية، وشهدت صعوداً في فترة ما بعد الحرب الباردة.

2   تصدر بنسبة كبيرة من فواعل غير دولية )أقاليم، مجتمعات، أفراد(.
3   تؤثر على أمن جميع الفواعل.

4   تأخذ عادة شكل الخطر قبل أن تصبح تهديداً لذا فهي غير قابلة للقياس.

انطلاقـــا مـــن نظريـــة تـــوازن القـــوى التي شـــكلت محـــورا أساســـيا في تفســـير ظاهـــرة العلاقات الدولية، وســـعت مـــن خلالها الـــدول إلى 
خلـــق حالـــة مـــن التوازن النســـبي الـــذي يحقق لها مكاســـب متعادلة. لكـــن في خضم التقـــدم والســـعي الحثيث للدول لتبني ســـلوكيات 
وسياســـات تحقـــق لهـــا المصلحـــة العليا لأهدافهـــا، تغيرت الاتجاهـــات وزادت نوعية وأحجـــام التهديدات فـــي بيئة النظـــام الدولي، ومن 
هـــذا المنطلـــق ركـــز الباحثـــون فـــي الشـــأن السياســـي والدولـــي علـــى وضع أطُـــر نظرية تفســـر وقائـــع الأحداث وهو ما أســـفر عـــن ظهور 

مايعرف بــــــ )نظرية تـــوازن التهديد(. 

ترتكـــز نظريـــة تـــوزان التهديـــد علـــى مبـــدأ اكتســـاب القـــوة وتعظيمهـــا مـــن أجـــل التهديد فقـــط وليس مـــن أجل الدفـــاع، والمعيـــار بين 
نظريتـــي تـــوازن القـــوى وتـــوازن التهديد، هو الرغبة فـــي امتلاك القوة المنقســـمة بين الهجوميـــة والدفاعية، ويمكن بيان تفســـير دلالات 
القوتيـــن تبعـــا للغايـــات التـــي تتوخاهـــا الـــدول، فالقـــوة الهجومية هدفهـــا أن تـــوزان التهديد، أمـــا القوة الدفاعيـــة فتســـعى لتحقيق مبدأ 
تـــوازن القـــوى، وعليـــه فـــإن المخرجـــات الناتجة والناشـــئة عن اختلال تـــوازن القوى يمكن أن تؤســـس إلـــى تبني اتجاهـــات نظرية توازن 
التهديـــد، كـــون الأخيـــر يعد توازناً قســـرياً وأمـــراً حتمياً يعطي انطباعـــات بأن التهديدات إذا لـــم تصل حد التوزان فســـتكون مخاطر أمنية 

تمـــس الأمن القومـــي للدول.

.1

.2

.3

.4
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وتعد المرحلة الأولى من توازن التهديد حرجة جداً كونها تتعلق بعملية إدراك وتشخيص التهديد بشكل دقيق، وهذا يؤسس لترتيبات لاحقة كون 
الإدراك واحدا من أهم متغيرات نظرية توزان التهديد، وهذه المرحلة تتطلب القيام بعملية إحاطة شاملة لماهية التهديدات في البيئة المحيطة وفق 
نماذج تحليلية تحدد حجم التهديد ومستواه ودرجة التأثير والفترة الزمنية المتوقعة لتحول التهديد إلى خطر يمس منظومة الأمن القومي للدولة. 

وبهـذا المجـال فـإن النظـرة الموحـدة لتشـخيص التهديـد يمكـن أن تضـع رؤية واضحة وشـاملة لتوافر قدرات وإمكانيات تـوازن ذلك التهديد، وهنا 
سـيكون الـردع أحـد أشـكال هـذا التـوازن. فإمـا يكـون الـردع بإمتالك الدولـة لقـدرات ومـوارد وعوامـل ومقومـات القـوة، أو عبـر الإذعـان والمسـايرة 

وتجنـب رفـع مسـتوى التهديـد والإجراءات الاسـتفزازية.

بعـد معرفـة ماهيـة التهديـدات اللامتماثلـة والأثـار التـي تترتـب علـى حدوثهـا ومـدى تأثيرهـا فـي الأمـن القومـي للـدول فضال عـن الأمـن الإقليمـي 
التهديـدات اللامتماثلـة للحـد مـن درجـة حدوثهـا وهـي: إلـى وضـع مجموعـة مـن الاسـتراتيجيات لاسـتباق  الـدول  والدولـي والجماعـي. سـعت 

تعـد هـذه الاسـتراتيجية مـن أهـم الاسـتراتيجيات فـي اسـتباق التهديـد، وتتمحـور فـي إرسـاء قواعـد التعامـل مـع مـا يتـم إدراكـه مـن التهديـدات 
اللامتماثلـة، فكلمـا كان ذلـك الإدراك شـاملا ودقيقـا كانـت الإجـراءات اللازمـة لإزالـة التهديـد أكثـر فاعليـة واسـتيفاءً.

ُـم تعمـد علـى تحليـل  وبنـاء علـى تحديـد المدخالت )مصـادر التهديـد(، فـإن الاسـتراتيجية تضـع مجموعـة مـن الأسـس والسياسـات الاسـتباقية، وث
المخرجـات، وبذلـك ترتكـز هـذه الاسـتراتيجية علـى عملتيـن وهمـا:

عملية ترتيب مصادر مخاطر الأمن القومي بحسب أهميتها، التي تستند عليها عملية إدارة مخاطـر الأمـن القومي،

دراسـة التأثيـرات المتبادلـة البينيـة بيـن جميـع مخاطـر الأمـن القومـي للبحـث عـن المناطـق المشـتركة التـي تخُلـق جراء تفاعــل التحديات 
والتهديـدات والمخاطـر ونقـاط الضعــف مـع بعضهـا البعـض، حيـث عــدم معرفـة المنطقـة المشـتركة للمخاطـر، سـيجعل هـذه المخاطـر 
عصيــة عــلى الحــل، لأنهـا ستؤسـس لهــا ثقافـات وسـلوكيات والتزامـات سياسـية وتدخالت خارجيـة خاصـة بهـا، كمـا هـو الحـال فـي الدول 

الهشـة أمنيـاً. وبهـذا تنتهـي الدراســة مـن تحديـد المدخــالت، لتبـدأ بمرحلـة العمــــليات ضــمن منهجيـة تحليـل النظـم.

تتمحور هذه الاستراتيجية في توسعة دائرة القدرات التقنية والتكنولوجية فضلا عن القدرات المادية التقليدية والاستخبارية، لتأمين قدرا كبيرا 
من القدرة على ردع أي تهديدات تمس الأمن القومي للدول. وغالبا ما تتبع بعض الدول المتقدمة والتي تتمتع بإمكانيات هذه الاستراتيجية من 

خلال تدعيم الإجراءات الأمنية والسياسية الاحترازية لحماية الأهداف والمصالح العليا.

وبطبيعة الحال لا تعد الإجراءات الاحترازية أمراً جديداً، على مستوى الدول وهي تحافظ على أمنها الوطني. لكن الجديد الذي يمكن ملاحظته 
على مستوى الدول هو تصاعد وتيرة اتخاذ  إجراءات استباقية في الأعوام الأخيرة، وهو ما يرتبط بعدد من الأبعاد، كالآتي:

ضرورة وضع الكيفية والوسائل للتعامل مع أحداث مفاجئة وغير متوقعة واتخاذ ما يلزم لاستباق  تداعياتها.

أن الـدول تلجـأ الآن لتعزيـز اسـتراتيجيات الاحتـراز فـي مواجهـة الإرهـاب كبديـل عـن الحـروب الاسـتباقية التـي أدت إلـى تزايـد التطـرف 
وانتشـار التنظيمـات الإرهابيـة.

المحور الثالث: استراتيجيات استباق التهديدات اللامتماثلة

أولًا   استراتيجية إدراك مصادر التهديدات اللامتماثلة 

ثانياً    استراتيجية الردع الاحترازي للتهديدات اللامتماثلة

.1
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أن تدابير الاحتراز يجب أن تتضمن الجمع بين الأدوات الاقتصادية والثقافية بالتوازي مع الأدوات العسكرية والأمنية. 

إن الفهم الحقيقي لقيمة الخطر، لا يمكن أن يكون بمعزل عـن فـهـم حقيقـي لعناصر البيئة المحيطة بالأمن القومي وما يرتبط بها من تهديدات، 
حيث لا يمكن أن يقيم الخطـر لذاتـه فقـط، بمعزل عن مصدر الخطر ومنطقة الاستهداف في الظروف السائدة، كما أن  أخطار وتهديدات 
الأمن القومي لا يمكن أن تستخلص استخلاصاً دقيقاً ما لم تفهـم عناصر البيئة المحيطة لهذه المخاطر كسياق عـام، ومن ثم تطبيق المنهجية 

المناسبة لتقييم هذه التهديدات بنمطقها غير المتكافئ، وصولاً إلى ترتيب قائمة بأولويات المخاطر.

تقـــدم اســـتراتيجية الـــردع الســـيبراني وصفا عاما للقـــدرات الدفاعية للدول، التـــي باتت تنفق المزيد مـــن مواردها لردع الهجمات الســـيبرانية 
المتناميـــة فـــي الســـنوات الأخيرة، عبر تأمين القـــدرة على الصمود في كل من الشـــبكات الدفاعيـــة والهجومية. 

ويكون تركيز استراتيجية الردع السيبراني على قدرة مقاومة الهجمات السيبرانية من خلال تعزيز القدرات السيبرانية التي تحمي البنى التحتية 
للدول، حيث توصف تلك الاســـتراتيجية بالمرونة والقدرة على منع الجهات الفاعلة المعادية من شـــن الهجمات الســـيبرانية في المقام الأول. 

ويتـــم الـــردع الســـيبراني مـــن خلال وضـــع اســـتراتيجيات مضادة يـــدرك من خلالهـــا الخصم أنه إذا قام بشـــن هجـــوم عبر الفضـــاء الإلكتروني 
ســـيواجه بهجـــوم آخـــر مضـــاد يفـــوق قدراتـــه، كأن يتم مثـــا اســـتهداف البنيـــة التحتيـــة الســـيبرانية أو أنظمة الاتصـــالات والأنظمـــة المالية 
والمصرفيـــة أو قطـــع خدمـــات الانترنـــت ومن ثم يرتـــدع الخصم عن محاولة التفكير فـــي الاعتداء أو تكراره، ومثال علي ذلـــك انقطاع اتصالات 

الانترنـــت في كوريا الشـــمالية لنحو عشـــر ســـاعات ممـــا أثار تكهنـــات بأن الولايـــات المتحدة وراء هـــذا الحدث.

وليســـت كل الهجمـــات الإلكترونيـــة ذات أهميـــة متســـاوية حيـــث لا يمكـــن ردع كل شـــيء، وليس كل شـــيء يصـــل إلى مســـتوى التهديدات 
الأمنيـــة الوطنيـــة. والدرس المســـتفاد لصانعي السياســـات هو التركيز على أهم الهجمات وفهم الســـياق الذي قد تحـــدث فيه هذه الهجمات، 
عبـــر اتخـــاذ مجموعـــة كاملـــة مـــن الآليـــات المتاحـــة لمنعهـــا. إلا أن أكبـــر مشـــكلة فـــي الـــردع الإلكترونـــي تبقـــى الـــردع ذاتـــه على حـــد تعبير 
الرئيـــس الإســـتوني الســـابق تومـــاس إلفيـــس Toomas Ilves. وفـــي هـــذا الشـــأن يطـــرح المســـؤول الســـابق بالبيـــت الأبيـــض وزارة الدفاع 
الأميركيـــة ريتشـــارد كلارك Richard Clark وعالـــم الحاســـوب روبرت كنـــاك Robert Knake رأي آخر يتجلى بأن »مـــن بين جميع مفاهيم 

الاســـتراتيجية النوويـــة، فـــإن نظريـــة الـــردع هي علـــى الأرجح الأقـــل قابلية للتحول إلـــى الحرب الســـيبرانية«. 

.3

ثالثاً    استراتيجية الردع والدفاع الإلكترونية والسيبرانية

الرئيس الإستوني السابق توماس إلفيس، خلال مقابلة مع صحيفة الجارديان، أبريل 2016، المصدر: الجارديان
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كمـــا يجادلـــون بـــأن الاعتماد الشـــديد للولايات المتحـــدة على الاتصال الســـيبراني يجعلها عرضة بشـــكل خـــاص للهجمـــات الإلكترونية غير 
المتماثلـــة  فـــي العالـــم الحقيقـــي، بذلـــك ينبغـــي ردع الولايـــات المتحدة عن الشـــروع في حـــرب إلكترونية واســـعة النطاق خوفـــا من الآثار 

غيـــر المتكافئـــة التي يمكـــن أن يحدثها الانتقـــام على الشـــبكات الأمريكية.

ويقودنـــا هـــذا لبنـــاء تصـــور علمي مفاده أن فهم الـــردع في الفضـــاء الإلكتروني أمر صعب في كثير مـــن الأحيان لأن مفهوم الردع المسُـــتقى 
مـــن الحـــرب الباردة، تجســـد في ردع الهجـــوم النووي عبر هجوم نـــووي آخر مضاد. 

فـــي المقابـــل، فـــإن العديـــد من جوانب الســـلوك الســـيبراني أشـــبه بالســـلوكيات الأخـــرى، مثـــل الجريمة، حيث وســـائل الردع فـــي الفضاء 
الســـيبراني كالعقـــاب، والحرمـــان قـــد تكـــون فاعلـــة. إلا أن الأكثـــر أهميـــة من الوســـائل الرادعة هـــو القدرة علـــى التعافي من آثـــار الهجمات 

الســـيبرانية. والتهديدات 

قـــوام هـــذه الاســـتراتيجية هـــو حمايـــة المحيـــط الخارجـــي بالبحث عـــن الثغـــرات الأمنيـــة داخل أنظمـــة التشـــغيل والمتصفحـــات وخوادم 
الويـــب، حيـــث يمكـــن تحديـــد الشـــفرات الخبيثـــة المحتملة مـــن خلال التعـــرف علـــى التوقيعـــات والأنماط. 

ّـــن من اتخـــاذ التدابيـــر الدفاعيـــة التقليديـــة مثل إصـــاح برامج الحاســـوب، والضبـــط الآمن،  وعلـــى الرغـــم مـــن أن هـــذه الاســـتراتيجية تمُك
والحمايـــة الثابتـــة للمحيط الخارجي، إلا أن تلك الإجراءات ليســـت كافية لإحباط الهجمات المتطورة والمســـتمر ، فالاســـتراتيجية النشـــطة 
للحمايـــة الســـيبرانية يجـــب أن تضيـــف إجـــراءات اســـتباقية قائمة على تحديـــد وتحليـــل التهديدات التي يشـــكلها الخصـــوم ذوي القدرات 

والحد منها. العاليـــة 

وقـــد عملـــت أغلب الـــدول على اتباع وتبني مجموعة من الاســـتراتيجيات في اســـتباق التهديـــدات اللامتماثلة كونها تمتـــاز بالتعقيد وعنصر 
المفاجـــأة وبالتالـــي فأن تلك الاســـتراتيجيات تعمل علـــى تخفيف وإزالة حدة التأثيـــرات التي تخلفها التهديـــدات اللامتماثلة.

رابعاً    استراتيجية استباق وإدارة المخاطر المعلوماتية وحماية المحيط الخارجي

مركز العمليات السيبرانية في فورت جوردون في الولايات المتحدة، المصدر: الجيش الأمريكي 
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بعـــد التأكيـــد مـــن أن الردع يعد وثيق الصلة في كل أشـــكال المواجهة ســـواء في الحـــروب التقليدية أو حروب الســـيطرة والتحكم 
الإلكترونـــي أو التهديـــدات اللامتماثلـــة فـــإن مســـتقبل فاعليـــة الـــردع في ظل تعاظـــم وتيرة التهديـــدات اللامتماثلة ســـتكون أكثر 

صعوبـــة، ومـــن هنا فإن الاســـتقراءات المســـتقبلية تتحـــدد في تغيير مفهـــوم الردع تبعـــا لطبيعة اللاتماثل فـــي التهديد.

إن مســـتقبل الـــردع فـــي ظـــل التهديـــدات اللامتماثلـــة ســـيتحدد بجملـــة من الأمـــور وفـــي مقدمتها ‌نقـــاط ضعف الدول وتشـــمل 
مكامـــن الخلـــل في قـــدرات الدول وبالتالي فـــإن الدول الضعيفة التـــي لا تمتلك القدرات أمـــام التهديدات اللامتماثلـــة تكون أكثر 
عرضـــة للمخاطـــر، كمـــا أن هـــذه الـــدول تتأثر بصـــورة مباشـــرة بأي متغيـــرات إقليميـــة أو دوليـــة كونها لا تســـتطيع حمايـــة بيئتها 

الأمنيـــة داخليـــاً ولا مصالحهـــا الخارجية. 

إضافـــة إلـــى ذلك فـــإن الردع في التهديدات اللامتماثلة يتطلب تقييــــم مـصــــدر الخطــــر وطبيعتــــه، لأنه يرتبـــط بطبيعة القدرات 
التـــي يمتلكهـــا مصـــدر الخطـــر، وتقييـــم القـــدرات الوطنية وقـــدرات الحلفـــاء أيضاً، حيـــث تســـاهم التحالفات في لعـــب دور كبير 
فـــي ردع التهديـــدات اللامتماثلـــة، وفكـــرة التحالـــف هنا لا تعتمد على زيادة مســـتوى القوة بالدرجة الأســـاس وإنما زيادة مســـتوى 

التأثيـــر والانتشـــار وتعزيز القدرة على ســـرعة الاســـتجابة لـــردع التهديـــدات اللامتماثلة.

اتبـــع حلـــف »الناتـــو« مجموعـــة سياســـات متعددة من أجـــل مواجهـــة التهديـــدات اللامتماثلة، ففـــي اجتماع للحلف في ديســـمبر 
2015 تبنـــى »الناتـــو« اســـتراتيجية متنوعـــة الاتجاهـــات لمواجهة التهديـــدات اللامتماثلة مثل تبـــادل المعلومـــات وأنظمة الإنذار 

المبكـــر لاستشـــعار التهديـــدات فضـــاً عـــن العمـــل على تحديـــد نقاط الضعـــف التي تمثـــل حالة جذب لشـــن التهديد.

فالخطر القادم مــــن تحالف دولي يأخــــذ الــــوزن الأكبر مــــن حيــــث الخطــــورة، والخطـر القــــادم من دولة مجاورة يأخــــذ وزنـا أقـل، 
والخطــــر القــــادم مـــن منظمـــات داخلية أو خارجيــــة يأخذ النســـبة الأصغر بيـــن الجميع، فمن غيـــر المنطقي إعطاء الوزن نفســـه 

لطبيعـــة مصدر الخطــــر ونوعيته. 

ومـــن المهــــم تقـديــــر الفتـــرة الزمنيـــة المحتملـــة لوقــــوع الخطــــر، ذلـــك لأن هـــذا التقديـــر ســـيحدد المســـافة الزمنيـــة للتحضيـــر 
والإعـــداد لمواجهتـــه، فكلمـــا كانـــت احتمالية وقـــوع الخطر عاليـــة أو قريبة مـــن الحاضر، ارتفعـــت قيمة الخطــــر والعكس صحيح 
فالخطر الوشـيــــك الــــذي يمكن أن يقع في أي لحظة يحتل الأولوية وتليــــه بـاقــــي الاحتماليات، وهناك أخطار لا تقع إلا بتوافــــر 
ظــــروف معينـــة وخاصــــة، ومـــن ثم يرتبـــط احتمـــال وقوعها مع تلـــك الظروف، وتبقـــى دلالة الردع في الاســـتقراءات المســـتقبلية 
هـــي العامـــل الحاســـم من خـــال تحديد مصداقيـــة وإدراك الإمكانات والقدرات والاقتـــدار على إحداث الفعل في المـــكان المعين 
والوقـــت المناســـب، وأن يكـــون هـــذا الفعـــل قـــادراً علـــى إحداث درجة مـــن الأذى تجعـــل الخصم في حالـــة ذهنية يقـــرر بموجبها 
درجـــة الاســـتجابة لهـــذا الفعـــل. والتـــي ســـتكون ذات أوجـــه متعـــددة، أعلاها هـــو التلويـــح بتحَـــدٍ مقابل وربمـــا مـــوازٍ، أو محاولة 
التوافـــق والتماهـــي مـــع مطلب المتحدي بشـــكل يمنعه من تشـــغيل عناصـــر الفعل وذلك مما يـــؤدي إلى تغيير قواعـــد المواجهة 

وتحويلهـــا إلى وســـائل أقل حدة.

مـــن جانـــب آخر فإن التهديدات اللامتماثلة ســـتكون في مواجهـــة قدرات الردع وبذلك تختلف الامكانات والقدرات المســـتخدمة، 
وتحديـــداً الأســـلحة، وفـــق نوعيـــة النتائـــج المرجـــوه من إســـتراتيجية الردع في شـــأن مـــا. إذ أن الضربات ســـواء خـــال الهجوم أو 
الدفـــاع تختلـــف فـــي ســـماتها عـــن بعضها البعـــض،و يتميز الـــردع بوجـــود اســـتراتيجية للتهديـــد بالعقـــاب، أي إقنـــاع الخصم بأن 
التصـــرف غيـــر المرغـــوب فيـــه ســـوف يكبده مـــن الخســـائر أكثر بكثير ممـــا قد يترتـــب عليه من مكاســـب، ويجـــب أن يكون الردع 
ًـــا تكمـــن فاعليـــة الـــردع بمقـــدار ماتمتلـــك مـــن القـــوة ســـواء القـــوة العســـكرية أو غيرها مـــن القوة  السياســـية  مصداقيـًــا، وأحيان

والاقتصادية.

المحور الرابع : مستقبل الردع والتهديدات اللامتماثلة
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ً أولا

ً ثانيا

ً ثالثا

ً رابعا

ً خامسا

لقــد ســاهمت التطــورات الحديثــة فــي التكنولوجيــا والأســلحة وحتــى فــي الأســاليب السياســية والإعلاميــة إلــى تعزيــز قــدرة 
التهديــدات اللامتماثلــة فــي الحفــاظ علــى قــدر مــن التأثيــر، فالانتقائيــة التــي تســتخدمها التهديــدات اللامتماثلــة تجعــل مــن 
ــي  ــدول ف ــى نقــاط الضعــف لل ــز عل ــة ترك ــردع. لا ســيما أن هــذه الانتقائي ــى ال ــادرة عل ــر ق ــة غي ــى النووي ــة أو حت القــوة التقليدي

ــد. ــة منهــا لإحــداث التأثيــر المطلــوب مــن التهدي محاول

واشــتملت أبعــاد التهديــدات اللامتماثلــة علــى جملــة مــن المتغيــرات التــي تختلــف عــن التهديــدات بيــن الأطــراف المتعادلــة، 
ــات الحــد مــن خطورتهــا  ــى معرفــة حدودهــا وآلي ــة، فضــا عــن عــدم القــدرة عل ــر متكافئ ــدات غي ــي تنفــذ التهدي فالفواعــل الت
وردعهــا، ومــن هنــا كانــت تلــك التهديــدات فــي مرمــى نظريــات الــردع، إلا أن الأخيــر قــد اكتســب معنــىً آخــر فرضتــه بيئــة 
التهديــدات اللامتماثلــة، ممــا أدى إلــى تبنــي اســتراتيجيات ردع غيــر تقليديــة وتتســم بقدرتهــا علــى الحــد بشــكل كبيــر مــن 
ــدان  ــة فــي مي ــد أحــد أهــم الطروحــات الفكري ــوازن التهدي ــة ت ــت نظري ــب آخــر كان ــة، ومــن جان ــدات اللامتماثل خطــورة التهدي
الدراســات الدوليــة والاســتراتيجية والتــي تأطــرت بممارســات عمليــة مــن قبــل الــدول الفواعــل ومــن خــال المســتويات كافــة 
)أفــراد، مؤسســات، منظمــات، شــركات، دول، تحالفــات( لتحقــق شــكلاً ونمطــاً جديــدا مــن ممارســة الــردع إزاء التهديــدات 
اللامتماثلــة، وســتكون هــذه الممارســات فاعلــة لتحقيــق الأهــداف المرجــوة مــن الــردع، إضافــة إلــى ذلــك فــإن الاســتراتيجيات 

ــة. ــدات اللامتماثل ــر التهدي ــكات خاصــة تنســجم مــع طبيعــة وتأثي ــى تكتي ــردع ســتعتمد عل المســخدمة فــي ال

تتســـم عمليـــة تقييـــم التهديدات اللامتماثلة بالتعقيد الشـــديد نظـــرا لكثرة المتغيرات التـــي ينبغي الإحاطة بها أو عـــدم إغالفها حيث يمكنها 
التأثيـــر فـــي القيـــم الرقميـــة للمخاطر الأمنيـــة. وبناء على ما ســـبق يمكن تحديـــد اتجاهات آليـــات تطوير قـــدرات الردع لمواجهـــة التهديدات 

اللامتماثلة مســـتقبلاً، كما يلي:

تعزيز قدرات الردع المتنوعة والتي تتلائم مع مصادر التهديدات اللامتماثلة فضلا عن طبيعتها المتغيرة.

تدعيـــم برامـــج التعـــاون المشـــترك بإجـــراءات وقائيـــة تمكـــن ردع خطـــر الفواعـــل مـــن الجهـــات التي تؤثـــر في الأمـــن القومي 
. والدولي  والإقليمـــي 

زيادة درجات الوعي الإدراكي لبرامج الردع وبما يتناسب مع حجم وتاثير التهديدات اللامتماثلة.

تحقيق مبدأ التوزان في التهديد وبما يشكل عنصرا رادعا للطرفين وثني إرادة إيذاء أي طرف على حساب الطرف الآخر.

    إيـــاء موضـــوع القـــوة بمعناها التقليـــدي والإلكتروني والمعنوي بعُدا جديدا ينســـجم مع متبنيات قـــدرات الردع التي تحقق 
اللامتماثلة. للتهديدات  تقويضاً 

مستقبل تطوير قدرات الردع تجاه التهديدات اللامتماثلة

الخاتمة

S

المــواد  مــن  أي  اســتخدام  يجــوز  ولا   STRATEGIECS Think Tank لمركــز  محفوظــة  والتأليــف  النــر  حقــوق  تنويــه: 

المنشــورة عــى الموقــع الإلكــروني أو إعــادة إنتاجهــا أو نقلهــا كليــاً أو جزئيــاً بــأي صيغــة أو وســيلة دون الإشــارة إلى مصدرهــا.
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